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Tanitim

Password Manager Pro, ayricalikli erigimin tim yasam
dongusunud kontrol etmek, yonetmek, izlemek ve denetlemek
icin eksiksiz bir cozUmdur. Tek bir pakette U¢ ¢dzim sunar -
ayricalikh hesap yonetimi, uzaktan erisim yonetimi ve ayricalikl
oturum yonetimi.

Password Manager Pro, tum ayricalikli hesaplarinizi, ayrintili
erigsim kontrolleriyle gu¢lendiriimis tek bir merkezi kasada
tamamen gifreler ve birlestirir. Ayricalikl erigimle ilgili gvenlik
risklerini azaltir ve guvenlik ihlallerini ve uyum sorunlarini
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Bu yetenekler birlikte, kurulusunuzda ayricalikli erigsimin r
tam kontrolinU elde etmenizi saglar. .
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rivileged account
management

anager Pro, merkezi parola depolama, guglu parolalarin
animi, dizenli parola sifirlamalari ve kurulugsunuz genelinde paylasilan
parolalara kullanici erigsimini denetleme gibi parola yonetimi en iyi
uygulamalarini zorlayarak, ayricalikli hesaplarin, yénetici anahtarlarinin
guvenligini saglamaya yardimci olur.

Kesif

Agdinizdaki BT varliklarinin kesfedilmesini otomatiklestirin ve
ayricalikh hesaplari numaralandirin..

Otomatik sifre atama

‘sé Guvenlik agiklarini ortadan kaldirmak igin kesfedilen hesaplara
otomatik olarak yeni parolalar atayin.

Konsolide edin ve depolayin

“v‘ AES-256 sifreleme ile korunan merkezi bir kasada tim

et ayricalikh kimliklerinizin envanterini gikarin.
Duzenleyin

|

O Kolay yonetim ve analiz i¢in tum kaynaklarinizi tek tip

N

gruplar halinde dizenleyin

Parola Politikalari

— Parola gucu, periyodik parola rotasyonu igin son kullanma tarihi ve
daha fazlasi i¢in karakter karmasikliklarini tanimlayan siki
politikalari uygulayin.
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Guvenli Paylagim

Ayrintili erisim kisitlamalariyla, ihtiyaca gore ekip Uyelerinizle
yonetici parolalarini gavenli bir sekilde paylasin.

Erisim denetimi is akislari

m Kullanicilarin, zaman sinirli erisim, en az ayricalik ve iki faktorla
@ hikdmleri ile parolalara erigim izni veriimeden once bir istek
birakma mekanizmasindan gegmesini zorunlu kilin.

Uzaktan sifre sifirlama

(Q\ ’ Kullanim sirasinda uzak kaynak sifrelerini otomatik olarak sifirlayin.

Duzenli butunluk kontrolleri

-\I/- Kaydedilen parolalarin uzak kaynaklarla senkronize olup olmadigini
' dogrulamak icin duzenli araliklarla parola batinltga kontrolleri
yapmak uzere Password Manager Pro'yu otomatiklestirin.

Windows Hizmet hesabi yonetimi

Windows etki alani hesaplari i¢in parolalari sifirlayin. Tim
; bagimli hizmetler ve uygulama havuzlarinda parola yaymayi
otomatiklestirin.

Muhamed Noufal,
Assistant
Manager Database &
Systems Security Dubai
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Sifirlama sonrasi komut dosyasi

Uzaktan sifre sifilamalarinin ardindan, hizmetin yeniden
bagslatiimasi gibi takip eylemlerini gergeklestirin.

Uygulamadan-Uygulamaya

Uygulamalarinizin APl'lerle Password Manager Pro'dan
guvenli bir sekilde parolalari almasina izin verin. Sabit
kodlanmis kimlik bilgilerini ortadan kaldirin.

FIPS 140-2 Uyumlu Mod

FIPS 140-2 onayl kriptografik modullerle uyumluluk
gereksinimlerini kargilayin.

Kesintisiz Erigimi

Yedekleme provizyonlari ile birlikte kritik parolalara surekli
erisim saglamak i¢cin Password Manager Pro icin yuksek
kullanilabilirlik ayarlayin.

Mobility

i0S, Android ve Windows igin yerel uygulamalarla parolalara
- her yerden erigin.

Mark Laffan,

Team Leader,

Network & Communication Systems,
Australian Catholic University
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O 2 _Uzaktan Erisim

vord Manager Pro, dnce sunuculari atlamak igin baglanmayi ve ardindan
hedef cihazlara gegis gerektiren uzak Lokasyon/veri merkezlerindekiler de dahil
olmak uzere tum uzak cihazlara guvenli, tek tikla erisim saglar. Password
Manager Pro, tum bu kimlik bilgilerinin ve erisim kontrollerinin yonetimini
merkezilestirir, bdylece kullanicilarinizin uzaktan erisimin her asamasinda kendi
kimliklerini dogrulamasi gerekmez. Tum oturum a¢gma ve kimlik dogrulama
adimlarini otomatik olarak yoneterek uzak kaynaklariniza tek tiklamayla erisim
saglar.

Sinifinin birincisi uzaktan erisim

Herhangi bir ek eklenti veya araci yazilimi olmadan herhangi bir
HTML5 uyumlu tarayicidan tek bir tiklama ile son derece guvenli,
guvenilir ve tamamen benzetilmis RDP, SSH, Telnet ve SQL
oturumlarini baslatin.

Sifreleri goruntulemeden tek tiklamayla oturum agcma

Password Manager Pro’nun guvenli ag gegitleri ile, parolalar diiz
metin olarak agiklamadan galisanlara ve third party yiklenicilere
uzaktan erigsim saglayabilirsiniz.

Jump server configuration

Herhangi bir uygulama kullanmadan dogrudan uzak veri merkezi
kaynaklarina baglanin.

1

ey Horeanopoulos
——— A itchburg State Universit

Vo




Web sitelerine ve uygulamalara otomatik giris

[ooe | Password Manager Pro'nun Chrome ve Firefox tarayicilari
: icin yerel uzantilariyla web sitelerine otomatik baglantilar
baslatin.

Guvenli veri aktarimi

= Guvenli iletisim protokolleri (HTTPS ve SSL) ile aktarim sirasinda
= veri butinligunu saglayin.

Vinh Nguyen,
IT Security Engineer,
TiVo Inc.
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yricalikli oturum

yonetimi
Manager Pro, ayricalikli oturumlarinizi yakindan izlemenize ve
en kontrol etmenize yardimci olur. Kullanicilarinizin ayricalikli

erisimiyle ne yaptiklarini sirekli olarak takip edebilirsiniz, bdylece asla
habersiz kalmazsiniz.

Oturum kaydi

-‘ Adli denetimleri desteklemek icin Password Manager Pro'dan
baslatilan video kaydi ve arsiv ayricalikl oturumliari

Cift Kontroller

2 Kullanici etkinligini izlemek ve herhangi bir sUpheli etkinlik varsa

— 1
—

Hm sonlandirmak igin ayricalikli oturumlari gergek zamanl olarak

goOlgeleyin.
Tam denetim kayitlari

M Kim, ne ve ne zaman ayricalikl erisime sahip oldugunu incelemek

"lll ve sorulari yanitlamak igin arsivlenmis kayitlari istediginiz zaman
oynatin.
Uyum raporlari
Yerlegik rapor sablonlari ile, ayricalikl oturum gereksinimleriyle
ilgili olarak 1SO / IEC 27001 ve NERC-CIP uyumluluk raporlari
olusturun.

Senior Systems Engineer with a leading technology service provider in USA.
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Great product,
World Class Support Team!

W | KkkAxk

The pricing model of the product is very good,

the best I've seen. The product works great and
with issues you can count on the support team of
ManageEngine. They know their product and
help you in every way they can. We even had a
custom patch fixed for us in a day. Never seen
this kind of commitment to a customer ever
before.l am one happy and satisfied customer!

Martijn Dirkx,
System Administrator,
SeaChange International, Netherlands.

Excellent resource. Easy to
use and maintain.
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It is great to keep passwords for all
devices, external sites, and internal
application accounts in one centralized
server. We even have this server as
part of our disaster recovery.

Steven.R.McEvoy,
Senior Systems Analyst, Christie Digital Systems, Canada.

Powerful application for

managing enterprise passwords.

ok ok

With Password Manager Pro, we solved

problems revolving around the use of
administrative accounts. Centralized password
management, automated password resets, and
reporting are some features that we like best.

Said Youssef,
Senior Security Officer,
Chisholm Institute, Australia.

World’s largest organizations rely on Password Manager Pro
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Teknik Ozellikler

Discovery: Agentless

Password resets: Agent-based, Agentless

Authentication: Active Directory, LDAP, RADIUS, SAML
Encryption algorithm: AES-256

Product Installation: Windows, Linux (32-bit and 64-bit)
Back-end Database: PostgreSQL (bundled), MS SQL, MySQL
Supported APIs: RESTful API, XML RPC, SSH CLI

Supported platforms for discovery, remote access and
password resets:

A) Operating systems

*  Windows (local, domain, and service accounts)

. Linux, UNIX, and Mac OS

e Solaris

. IBM AIX
B)Databases
- MSSQL

« MySQL
*  Oracle

e Sybase ASE

C)Virtual platforms

*  VMWare ESXi

D) Network devices

. Juniper Netscreen

C HP ProCurve

0 HP iLO

«  Cisco devices (I0S, CatOS, PIX)
*  Sun Oracle (ALOM, ILOM, XSCF)
E) Directory services

. Active Directory

. LDAP-compliant server

F) Cloud infrastructure

J AWS - |IAM

*  Google Apps

. Microsoft Azure

. Rackspace

Out-of-the-box integrations

*  Active Directory/LDAP-compliant services

*  SIEM integration (SNMP traps)

. Enterprise ticketing systems (ServiceDesk Plus, ServiceNow,
and more)

*«  SAML 2.0 integration

Over 120,000 companies around the world trust

ManageEngine)




