
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

TEK ÜRÜN, 
 

         ÜÇ ÇÖZÜM 
 
 
 
 
 
 
 
 
 
 

AYRICALIKLI HESAP  
YÖNETİMİ 
 
 
 
 
 
 
 
 
 
 
 

UZAKTAN ERİŞİM 
YÖNETİMİ 
 
 
 
 
 
 
 
 
 

 

AYRICALIKLI OTURUM 
YÖNETİMİ 
 
 
 
 
 
 

 

www.passwordmanagerpro.com 



 

Tanıtım 
 

 

Password Manager Pro, ayrıcalıklı erişimin tüm yaşam 

döngüsünü kontrol etmek, yönetmek, izlemek ve denetlemek 

için eksiksiz bir çözümdür. Tek bir pakette üç çözüm sunar - 

ayrıcalıklı hesap yönetimi, uzaktan erişim yönetimi ve ayrıcalıklı 

oturum yönetimi. 

 

Password Manager Pro, tüm ayrıcalıklı hesaplarınızı, ayrıntılı 

erişim kontrolleriyle güçlendirilmiş tek bir merkezi kasada 

tamamen şifreler ve birleştirir. Ayrıcalıklı erişimle ilgili güvenlik 

risklerini azaltır ve güvenlik ihlallerini ve uyum sorunlarını 

önceden bildirir. 

 

Bu yetenekler birlikte, kuruluşunuzda ayrıcalıklı erişimin 

tam kontrolünü elde etmenizi sağlar.  
 

“Password Manager 

Pro is a simple and  
easy-to-deploy product from 

ManageEngine. It allows 

administrators 
 

to monitor and audit 

all access through a 

single pane of glass, 
by offering a great 

 “ 

feature set at a very 

reasonable cost.  
 
 

 

SC MAGAZINE,  
Product Group Test  

(Privileged access management) 

 
 
 
 
 
 
 
 
 
 
 
 

 
 HTTPS    

 
Administrators & Users 

  LDAP compliant directory / 
 

Web Interface 
 Strong Authentication Server    

    

   User Sync / 

  
HTTPS 

Authentication 
    

  PMP   

> _ 
 PRIMARY   

XML RPC / HTTPS    
    

 
SSH / CLI 

  Secure 
   

Password     

 REST API PMP  Reset 
  SECONDARY   

 Scripts & Applications Password Manager Pro (PMP) Network 

  in High Availability Mode   
 
 
 

 

2 
 
www.passwordmanagerpro.com 

https://www.manageengine.com/products/passwordmanagerpro/


01 Privileged account 
management 

 
 
 

 

Password Manager Pro, merkezi parola depolama, güçlü parolaların 

kullanımı, düzenli parola sıfırlamaları ve kuruluşunuz genelinde paylaşılan 

parolalara kullanıcı erişimini denetleme gibi parola yönetimi en iyi 

uygulamalarını zorlayarak, ayrıcalıklı hesapların, yönetici anahtarlarının 

güvenliğini sağlamaya yardımcı olur. 

 

Keşif 
 
 

Ağınızdaki BT varlıklarının keşfedilmesini otomatikleştirin ve 

ayrıcalıklı hesapları numaralandırın.. 

 

Otomatik şifre atama 
 
 

Güvenlik açıklarını ortadan kaldırmak için keşfedilen hesaplara 

otomatik olarak yeni parolalar atayın.  

 

Konsolide edin ve depolayın 
 
 

AES-256 şifreleme ile korunan merkezi bir kasada tüm 

ayrıcalıklı kimliklerinizin envanterini çıkarın. 

 

Düzenleyin 
 
 

Kolay yönetim ve analiz için tüm kaynaklarınızı tek tip 

gruplar halinde düzenleyin  
 
 

Parola Politikaları 
 
 

Parola gücü, periyodik parola rotasyonu için son kullanma tarihi ve 

daha fazlası için karakter karmaşıklıklarını tanımlayan sıkı 

politikaları uygulayın.  
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Güvenli Paylaşım 
 
 

Ayrıntılı erişim kısıtlamalarıyla, ihtiyaca göre ekip üyelerinizle 

yönetici parolalarını güvenli bir şekilde paylaşın. 

 

Erişim denetimi iş akışları 
 
 

Kullanıcıların, zaman sınırlı erişim, en az ayrıcalık ve iki faktörlü 

hükümleri ile parolalara erişim izni verilmeden önce bir istek 

bırakma mekanizmasından geçmesini zorunlu kılın.  

 

Uzaktan şifre sıfırlama 
 

 

Kullanım sırasında uzak kaynak şifrelerini otomatik olarak sıfırlayın. 
 

 

Düzenli bütünlük kontrolleri 
 

 

Kaydedilen parolaların uzak kaynaklarla senkronize olup olmadığını 

doğrulamak için düzenli aralıklarla parola bütünlüğü kontrolleri 

yapmak üzere Password Manager Pro'yu otomatikleştirin. 

 

Windows Hizmet hesabı yönetimi 
 

 

Windows etki alanı hesapları için parolaları sıfırlayın. Tüm 

bağımlı hizmetler ve uygulama havuzlarında parola yaymayı 

otomatikleştirin. 

 

 

 

 

“We are using Password Manager Pro for nearly five years. It has 

helped us do away with manual password management, reduce 

administrative overheads, and improve operational efficiency. 
 

It also covers our need for privileged identity management with 

discovery and session recording capabilities. Overall, Password“ 

Manager Pro is a very good solution to boost productivity. 
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Sıfırlama sonrası komut dosyası  
 

> 
_  

Uzaktan şifre sıfırlamalarının ardından, hizmetin yeniden 
başlatılması gibi takip eylemlerini gerçekleştirin. 

 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
FIPS  

 
140-2 

 
 

Uygulamadan-Uygulamaya 
 

password management 
 
 

Uygulamalarınızın API'lerle Password Manager Pro'dan 

güvenli bir şekilde parolaları almasına izin verin. Sabit 

kodlanmış kimlik bilgilerini ortadan kaldırın. 

 

FIPS 140-2 Uyumlu Mod 
 
 

FIPS 140-2 onaylı kriptografik modüllerle uyumluluk 

gereksinimlerini karşılayın. 

 

Kesintisiz Erişimi 
 
 

Yedekleme provizyonları ile birlikte kritik parolalara sürekli 

erişim sağlamak için Password Manager Pro için yüksek 

kullanılabilirlik ayarlayın. 

 

Mobility 
 
 

İOS, Android ve Windows için yerel uygulamalarla parolalara 

her yerden erişin. 

 

“With Password Manager Pro, managing the growing list 
of system passwords has become much simpler. We 
have done away with the insecure practice of keeping the 
passwords in print-outs. Password Manager Pro has 

improved the performance and overall security of the“ 

systems we manage on a daily basis.  
 

 

Mark Laffan,  
Team Leader,  

Network & Communication Systems,  
Australian Catholic University 
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02  Uzaktan Erişim     
Yönetimi 

 
 
 

 

Password Manager Pro, önce sunucuları atlamak için bağlanmayı ve ardından 

hedef cihazlara geçiş gerektiren uzak Lokasyon/veri merkezlerindekiler de dahil 

olmak üzere tüm uzak cihazlara güvenli, tek tıkla erişim sağlar. Password 

Manager Pro, tüm bu kimlik bilgilerinin ve erişim kontrollerinin yönetimini 

merkezileştirir, böylece kullanıcılarınızın uzaktan erişimin her aşamasında kendi 

kimliklerini doğrulaması gerekmez. Tüm oturum açma ve kimlik doğrulama 

adımlarını otomatik olarak yöneterek uzak kaynaklarınıza tek tıklamayla erişim 

sağlar.  

 

Sınıfının birincisi uzaktan erişim 
 
 

Herhangi bir ek eklenti veya aracı yazılımı olmadan herhangi bir 

HTML5 uyumlu tarayıcıdan tek bir tıklama ile son derece güvenli, 

güvenilir ve tamamen benzetilmiş RDP, SSH, Telnet ve SQL 

oturumlarını başlatın.  

 

Şifreleri görüntülemeden tek tıklamayla oturum açma  
 
 

Password Manager Pro’nun güvenli ağ geçitleri ile, parolaları düz 

metin olarak açıklamadan çalışanlara ve third party yüklenicilere 

uzaktan erişim sağlayabilirsiniz. 

 

Jump server configuration 
 
 

Herhangi bir uygulama kullanmadan doğrudan uzak veri merkezi 

kaynaklarına bağlanın.  

“ManageEngine Password Manager Pro is a Godsend for us. 
 
 

 

It is a wonderful product. 
 

Sherry Horeanopoulos,  
Fitchburg State University, USA 

“ 
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Web sitelerine ve uygulamalara otomatik giriş 
 
 

Password Manager Pro'nun Chrome ve Firefox tarayıcıları 

için yerel uzantılarıyla web sitelerine otomatik bağlantılar 

başlatın.  
 

 

Güvenli veri aktarımı 
 
 

 
SECURE  

 

Güvenli iletişim protokolleri (HTTPS ve SSL) ile aktarım sırasında 

veri bütünlüğünü sağlayın. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 

 

“Password Manager Pro covers all the features we 

need. Particularly, the ability to launch, record and 

playback RDP and SSH sessions with remote 

resources is very nice. Overall, we are very happy 

 

with the product. It’s working out very well for the“ 

team. 

 

Vinh Nguyen,  
IT Security Engineer,  

TiVo Inc.  
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03 Ayrıcalıklı oturum 
yönetimi 

 

 

 

Password Manager Pro, ayrıcalıklı oturumlarınızı yakından izlemenize ve 

tamamen kontrol etmenize yardımcı olur. Kullanıcılarınızın ayrıcalıklı 

erişimiyle ne yaptıklarını sürekli olarak takip edebilirsiniz, böylece asla 

habersiz kalmazsınız. 

 

Oturum kaydı 
 

 

Adli denetimleri desteklemek için Password Manager Pro'dan 

başlatılan video kaydı ve arşiv ayrıcalıklı oturumları 
 

 

Çift Kontroller 
 

 

Kullanıcı etkinliğini izlemek ve herhangi bir şüpheli etkinlik varsa 

sonlandırmak için ayrıcalıklı oturumları gerçek zamanlı olarak 

gölgeleyin. 

 

Tam denetim kayıtları 
 

 

Kim, ne ve ne zaman ayrıcalıklı erişime sahip olduğunu incelemek 

ve soruları yanıtlamak için arşivlenmiş kayıtları istediğiniz zaman 

oynatın. 

 

Uyum raporları 
 

 

Yerleşik rapor şablonları ile, ayrıcalıklı oturum gereksinimleriyle 

ilgili olarak ISO / IEC 27001 ve NERC-CIP uyumluluk raporları 

oluşturun.  

“our various application servers. Passwords are now automatically 
randomized and synchronized at periodic intervals.  

With multiple forms of secure APIs, Password Manager Pro has 

helped us get rid of embedded database connection passwords in 
 

“ 
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REVIEWS 

 

Great product,  

World Class Support Team! 
 

 
The pricing model of the product is very good, 

the best I’ve seen. The product works great and 

with issues you can count on the support team of 

ManageEngine. They know their product and 

help you in every way they can. We even had a 

custom patch fixed for us in a day. Never seen 

this kind of commitment to a customer ever 

before.I am one happy and satisfied customer! 
 

Martijn Dirkx,  
System Administrator,  

SeaChange International, Netherlands. 

 

 

Excellent resource. Easy to 

use and maintain. 

 

It is great to keep passwords for all 

devices, external sites, and internal 

application accounts in one centralized 

server. We even have this server as 

part of our disaster recovery. 
 

Steven.R.McEvoy,  
Senior Systems Analyst, Christie Digital Systems, Canada. 

 
 

 

Powerful application for 

managing enterprise passwords. 

 
With Password Manager Pro, we solved 

problems revolving around the use of 

administrative accounts. Centralized password 

management, automated password resets, and 

reporting are some features that we like best. 
 

Said Youssef,  
Senior Security Officer,  

Chisholm Institute, Australia. 

 
 

 

World’s largest organizations rely on Password Manager Pro  
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Teknik Özellikler  
 

Discovery: Agentless 

 
Password resets: Agent-based, Agentless 

 
Authentication: Active Directory, LDAP, RADIUS, SAML 

 
Encryption algorithm: AES-256 

 
Product Installation: Windows, Linux (32-bit and 64-bit) 

 
Back-end Database: PostgreSQL (bundled), MS SQL, MySQL 

 
Supported APIs: RESTful API, XML RPC, SSH CLI 

 
Supported platforms for discovery, remote access and 

password resets: 
 

A) Operating systems 
 

• Windows (local, domain, and service accounts) 
 

• Linux, UNIX, and Mac OS 
 

• Solaris 
 

• IBM AIX 
 

B) Databases 
 

•    MS SQL 
 

• MySQL 
 

• Oracle 
 

• Sybase ASE 
 

C) Virtual platforms 
 

•    VMWare ESXi 
 

D) Network devices 
 

• Juniper Netscreen 
 

• HP ProCurve 
 

• HP iLO 
 

• Cisco devices (IOS, CatOS, PIX) 
 

• Sun Oracle (ALOM, ILOM, XSCF) 
 

E) Directory services 
 

• Active Directory 
 

• LDAP-compliant server 
 

F) Cloud infrastructure 
 

• AWS - IAM 
 

• Google Apps 
 

• Microsoft Azure 
 

• Rackspace 

 
Out-of-the-box integrations 

 
• Active Directory/LDAP-compliant services 

 
• SIEM integration (SNMP traps) 

 
• Enterprise ticketing systems (ServiceDesk Plus, ServiceNow, 

and more) 

• SAML 2.0 integration  
 
 

 

Over 120,000 companies around the world trust 


